Zatacznik Nr 2 do Zarzadzenia Nr 3/2018/2019
Dyrektora Szkoty Podstawowej nr 14
im. Henryka Sienkiewicza w Czestochowie
z dnia 17.10.2018r.

INSTRUKCJA BEZPIECZENSTWA PRZETWARZANIA DANYCH OSOBOWYCH

w Szkole Podstawowej nr 14 im. Henryka Sienkiewicza w Czestochowie

§1

Nadawanie uprawnien do przetwarzania danych oraz ich rejestrowanie w systemie
informatycznym.

1.

Do obstugi systemu informatycznego stuzacego do przetwarzania danych osobowych,
moze by¢ dopuszczona wytacznie osoba posiadajaca upowaznienie do przetwarzania
danych osobowych, wydane przez Dyrektora Szkoty
Upowaznienia do przetwarzania danych osobowych, o ktérych mowa w punkcie 1.1.
przechowywane sa3 w dokumentacji RODO
Dostep do danych osobowych przetwarzanych w systemie informatycznym moze mieé
miejsce wylacznie po :

e podaniu identyfikatora uzytkownika i wtasciwego hasta

e podaniu wlasciwego hasta dostgpu do stanowiska komputerowego
Dla kazdego uzytkownika systemu informatycznego, ktory przetwarza dane osobowe,
Dyrektor ustala niepowtarzalny identyfikator i hasto poczatkowe.
Identyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu
uzytkownika z systemu informatycznego, nie powinien by¢ przydzielany innej osobie.
W przypadku utraty przez dang osobe¢ uprawnien do dost¢gpu do danych osobowych
w systemie informatycznym identyfikator osoby, ktéra utracita uprawnienia do
dostgpu do danych osobowych, nalezy niezwlocznie wyrejestrowaé z systemu
informatycznego, uniewazni¢ jej hasto, oraz podja¢ inne stosowne dzialania w celu
zapobiezenia dalszemu dostgpowi tej osoby do danych. Za realizacje procedury
rejestrowania i wyrejestrowywanie uzytkownikow w systemie informatycznym
odpowiedzialny jest Dyrektor szkoty.

§2

Metody i S$rodki uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem
i uzytkowaniem.

1.

2.

3.

4.

5.

Dane osobowe przetwarzane sg z uzyciem dedykowanych serweréw, komputerow
stacjonarnych.

Hasta wpisywane z klawiatury nie mogg pojawia¢ si¢ na ekranie monitoréw w formie
jawnej.

Hasto nie moze zawiera¢ zadnych informacji, ktére mozna kojarzy¢ z uzytkownikiem
komputera np. osobiste dane uzytkownika, tj. nazwisko, inicjaty, imiona

Hasto nie moze by¢ zapisywane w miejscu dostepnym dla osdb nieuprawnionych.
Uzytkownik nie moze udostgpni¢ swojego identyfikatora oraz hasta jak rowniez
dostgpu do stanowiska roboczego po uwierzytelnieniu w systemie osobom
nieuprawnionym ani zadnej osobie postronnej;

Hasto uzytkownika, umozliwiajagce dostep do systemu informatycznego, nalezy
utrzymywac w tajemnicy, rowniez po uptywie jego waznosci;



~

Raz uzyty identyfikator nie moze by¢ przydzielony innemu uzytkownikowi;

Hasta sg zdeponowane w sejfie.

W przypadku, gdy istnieje podejrzenie, ze hasto mogta poznaé osoba nieuprawniona,
uzytkownik zobowigzany jest do natychmiastowej zmiany hasta, lub w razie
probleméw powiadomi¢ o tym fakcie Dyrektora szkoty

§3

Procedury rozpocze¢cia, zawieszenia i zakonczenia pracy.

1.

10.

11.

Dane osobowe, ktorych administratorem jest Szkota mogg by¢ przetwarzane
sposobem tradycyjnym lub z uzyciem systemu informatycznego tylko na potrzeby
realizowania zadan statutowych i organizacyjnych szkoty;

Rozpoczecie pracy uzytkownika w systemie informatycznym nastepuje po
poprawnym uwierzytelnieniu (zalogowaniu si¢ do systemu);

Rozpoczecie pracy w aplikacji musi by¢ przeprowadzone zgodnie z instrukcja zawarta
w dokumentacji aplikacji;

Zakonczenie pracy uzytkownika nastgpuje po poprawnym wylogowaniu si¢ z systemu
oraz poprzez uruchomienie odpowiedniej dla danego systemu opcji jego zamknigcia
zgodnie z instrukcja zawarta w dokumentacji;

Niedopuszczalne jest zakonczenie pracy w systemie bez wykonania petnej i poprawnej
operacji wylogowania z aplikacji i poprawnego zamknigcia systemu;

Monitory stanowisk komputerowych znajdujace si¢ w pomieszczeniach, gdzie
przebywaja osoby, ktéore nie posiadaja upowaznien do przetwarzania danych
osobowych, a na ktérych przetwarzane sg dane osobowe nalezy ustawi¢ w taki sposob,
aby uniemozliwi¢ osobom postronnym wglad w dane;

Uzytkownik ma obowiazek wylogowania si¢ w przypadku zakonczenia pracy.
Stanowisko komputerowe nie moze pozosta¢ z uruchomionym i dostgpnym systemem
bez nadzoru pracujacego na nim pracownika;

Wydruki  zawierajagce dane osobowe nalezy przechowywa¢ w  miejscu
uniemozliwiajacym ich odczytanie przez osoby postronne. Wydruki nieprzydatne
nalezy zniszczy¢ w stopniu uniemozliwiajagcym ich odczytanie w niszczarce
dokumentow;

Przebywanie os6b nieuprawnionych w pomieszczeniach znajdujacych si¢ na obszarze,
w ktorym sg przetwarzane dane osobowe jest dopuszczalne tylko w obecno$ci osoby
upowaznionej do ich przetwarzania;

Pomieszczenia, w ktorych przetwarzane sa dane osobowe, nalezy zamyka¢, na czas
nieobecnosci 0sob zatrudnionych, w sposdb uniemozliwiajgcy dostep do nich osobom
trzecim;

Uzytkownik niezwlocznie powiadamia Dyrektora szkoty, w przypadku podejrzenia
fizycznej ingerencji w przetwarzane dane osobowe lub uzytkowane narzedzia
programowe lub sprzetowe. Wowczas, uzytkownik jest zobowigzany do
natychmiastowego wylaczenia sprzetu.

§4

Procedury tworzenia kopii zapasowych zbiorow danych oraz programow i narzedzi do
ich przetwarzania.

1.

Zbiory danych osobowych w systemie informatycznym sg zabezpieczane przed utratg
lub uszkodzeniem za pomoca:



e urzadzen zabezpieczajacych przed awarig zasilania lub zaktoceniami w sieci
zasilajacej,

e sporzadzanie kopii zapasowych ( kopie peine).
Pelne kopie zapasowe zbioréw danych tworzone sg 2 razy w ciggu roku;
W szczegblnych sytuacjach, np. przed aktualizacjg lub zmiang oprogramowania lub
systemu nalezy wykona¢ bezwzglednie petng kopi¢ zapasowa systemu;
Kopie zapasowe zbiorow danych nalezy okresowo sprawdza¢ pod katem ich
przydatnosci do odtworzenia w przypadku awarii systemu.Za przeprowadzenie tych
czynno$ci odpowiada uzytkownicy systemow informatycznych
Nosniki danych po ustaniu ich uzytecznos$ci nalezy pozbawi¢ danych lub zniszczy¢ w
sposob uniemozliwiajacy odczyt danych.

§5

Sposob, miejsce i okres przechowywania elektronicznych nosnikéw informacji
zawierajacych dane osobowe oraz kopii zapasowych

1.

2.

3.

4.

Okresowe kopie zapasowe wykonywane sg na przenosnych dyskach lub innych
elektronicznych no$nikach informacji. Kopie zapasowe przechowuje si¢ w sposob
uniemozliwiajacy nieuprawnione przejgcie

Kopie miesigczne przechowuje si¢ przez okres roku. Wykonywane co po6t roku peine
kopie systemu kadrowego przechowuje si¢ przez 50 lat. Kopie zapasowe nalezy
bezzwlocznie usuwac po ustaniu ich uzytecznosci.

W przypadku kopii zapasowych sporzadzanych indywidualnie przez uzytkownika
odpowiedzialno$cig za ich zniszczenie obarczony jest uzytkownik.

W przypadku nos$nikéw informacji, przez ich zniszczenie rozumie si¢ ich trwate
i nieodwracalne zniszczenie fizyczne do stanu nie dajacego mozliwosci ich
rekonstrukcji i odzyskania danych.

§6

Sposob zabezpieczenia systemu informatycznego przed dzialaniem oprogramowania,
ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego

1.

2.

3.

W zwigzku z istnieniem zagrozenia dla zbioréw danych osobowych, ze strony
wiruséw komputerowych, ktorych celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego, konieczna jest ochrona sieci komputerowej i stanowisk
komputerowych.

Wirusy komputerowe moga pojawi¢ sie¢ systemach szkoty poprzez: Internet, nosniki

informac;ji takie jak: ptyty CD, dyski przenosne, itp.

Przeciwdzialanie zagrozeniom ze strony wirusow komputerowych realizowane jest

nastepujaco:

e Komputer z dostepem do Internetu musi by¢ zabezpieczony za pomoca
oprogramowania antywirusowego.

e Zainstalowany program antywirusowy powinien by¢ tak skonfigurowany, by co
najmniej raz w tygodniu dokonywat aktualizacji bazy wiruséw oraz co najmniej
raz w tygodniu dokonywane bylo automatycznie sprawdzenie komputera pod
katem obecnos$ci wirusow komputerowych.

e Elektroniczne no$niki informacji takie jak dyski przenosne, nalezy kazdorazowo
sprawdza¢ programem antywirusowym przed uzyciem, po zainstalowaniu ich
w systemie. Czynno$¢ powyzsza realizuje uzytkownik systemu.



e Komputery i systemy pracujace musza mie¢ zainstalowany program antywirusowy
a w przypadku komputerow z dostegpem do Internetu, rowniez posiadac
oprogramowanie 1 mechanizmy zabezpieczajace przed nieautoryzowanym
dostepem z sieci (firewall).

e W przypadku, gdy uzytkownik stanowiska komputerowego zauwazy komunikat
oprogramowania zabezpieczajacego system wskazujacy na zaistnienie zagrozenia
lub rozpozna tego typu zagrozenie, zobowigzany jest zaprzesta¢ jakichkolwiek
czynno$ci w systemie i niezwtocznie skontaktowac si¢ z Dyrektorem Szkoty

e Przy korzystaniu z poczty elektronicznej nalezy zwroci¢ szczegdlng uwage na
otrzymywane zalaczniki dotgczane do tresci wiadomosci. Zabrania si¢ otwierania
zatgcznikow 1 wiadomosci poczty elektronicznej od ,,niezaufanych” nadawcow.

e Zabrania si¢  uzytkownikom  komputerow,  wylaczania, = blokowania
odinstalowywania programéw zabezpieczajacych komputer (skaner antywirusowy,
firewall) przed oprogramowaniem ztosliwym oraz nieautoryzowanym dostepem.

§7

Udostepnianie danych osobowych i sposob odnotowania informacji o udostepnionych
danych
1. Udostepnienie danych instytucjom moze odbywaé si¢ wylacznie na pisemny
uzasadniony wniosek lub zgodnie z przepisami prawa

§8

Wykonywanie przegladéw i konserwacji systemu oraz no$nikow informacji stuzacych
do przetwarzania danych

1. Przeglady i konserwacje systemu oraz zbioréw danych wykonuje uzytkownik na
biezaco.

2. Umowy dotyczace instalacji i konserwacji sprz¢tu nalezy zawiera¢ z podmiotami,
ktorych kompetencje nie budza watpliwosci, co do wykonania ustugi oraz ktoérych
wiarygodno$¢ finansowa zostaty sprawdzone na rynku.

3. Naprawy sprzetu nalezy zleca¢ podmiotom, ktérych kompetencje nie budza
watpliwosci, co do wykonania ustugi. Naprawa sprzetu, na ktérym moga znajdowac
si¢ dane osobowe powinna odbywac si¢ pod nadzorem oséb uzytkujacych sprzet w
miejscu jego uzytkowania.

4. W przypadku koniecznosci naprawy poza miejscem uzytkowania, sprzet
komputerowy, przed oddaniem do serwisu, powinien by¢ odpowiednio przygotowany.
Dane nalezy zarchiwizowa¢ na nos$niki informacji, a dyski twarde, bezwzglednie,
wymontowac na czas naprawy.

5. Zmiana konfiguracji sprzgtu komputerowego, na ktérym znajdujg si¢ dane osobowe
lub zmiana jego lokalizacji, moze by¢ dokonana tylko za wiedza i zgoda Dyrektora
Szkoty

§9.

1. Ustalenia koncowe
Osobom korzystajacym z systemu informatycznego, w ktérym przetwarzane sg dane osobowe
w szkole zabrania si¢: ujawniania loginu 1 hasta wspotpracownikom 1 osobom z zewnatrz,
e pozostawiania hasel w miejscach widocznych dla innych oséb,



udostgpniania  stanowisk pracy wraz z danymi osobowymi osobom
nieuprawnionym,

udostgpniania ~ osobom  nieuprawnionym  programow  komputerowych
zainstalowanych w systemie,

Uzywania oprogramowania w innym zakresie niz pozwala na to umowa licencyjna,
przenoszenia programéw komputerowych, dyskow twardych z jednego stanowiska
na inne,

kopiowania danych na no$niki informacji, kopiowania na inne systemy celem
wynoszenia ich poza szkotg,

samowolnego instalowania i uzywania jakichkolwiek programéw komputerowych
w tym rowniez programow do uzytku prywatnego;

uzywania no$nikéw danych udostgpnionych przez osoby postronne,

przesytania dokumentow 1 danych z wykorzystaniem konta pocztowego
prywatnego (niestuzbowego),

otwierania zalacznikow 1 wiadomosci poczty elektronicznej od nieznanych
i ,,niezaufanych” nadawcéow,

uzywania nos$nikdw danych niesprawdzonych, niewiadomego pochodzenia lub
niezwigzanych z wykonywang praca; w przypadku konieczno$ci uzycia
niesprawdzonych przeno$nych nosnikéw danych, nalezy zgtosi¢ te nosniki, w celu
sprawdzenia - przeskanowania programem antywirusowym,

tworzenia kopii zapasowych niechronionych hastem i/lub bez odpowiednich
zabezpieczen miejsca ich przechowywania.

Ponadto zabrania sie:

wyrzucania dokumentéw zawierajacych dane osobowe bez uprzedniego ich
trwatego zniszczenia,

pozostawiania dokumentéw, kopii dokumentéw zawierajagcych dane osobowe
w drukarkach, kserokopiarkach,

pozostawiania kluczy w drzwiach, szafach, biurkach, zostawiania otwartych
pomieszczen, w ktorych przetwarza si¢ dane osobowe,

pozostawiania bez nadzoru osob trzecich przebywajacych w pomieszczeniach
szkoty, w ktorych przetwarzane sa dane osobowe,

pozostawiania dokumentéw na biurku po zakonczonej pracy, pozostawiania
otwartych dokumentow na ekranie monitora bez blokady konsoli,

ignorowania nieznanych o0s6b z zewnatrz poruszajacych si¢ w obszarze
przetwarzania danych osobowych,

przekazywania  informacji  bedagcymi  danymi  osobowymi  osobom
nieupowaznionym,

ignorowania zapisoOw Polityki Bezpieczenstwa szkoty.



Konieczne jest:

e poslugiwanie si¢ wlasnym loginem i1 hastem w celu uzyskania dostepu do
systemow informatycznych,

e tworzenia hasetl trudnych do odgadnigcia dla innych,

e traktowanie konta pocztowego szkoty jako narzedzia pracy i wykorzystywanie go
jedynie w celach stuzbowych,

e nie przerywanie procesu skanowania przez program antywirusowy na komputerze,

e wykonywanie kopii zapasowych danych przetwarzanych na stanowisku
komputerowym,

e zabezpieczenie sprzetu komputerowego przed kradzieza lub nieuprawnionym
dostgpem do danych.

Wszelkie przypadki naruszenia niniejszej Instrukcji nalezy zglaszaé¢ Dyrektorowi

szkoly.

§ 10.

Zalecenia w zakresie przetwarzania danych osobowych sposobem tradycyjnym

1.

ok w

Miejscem tworzenia, uzupeklniania, przechowywania dokumentacji dotyczacej
przetwarzania danych osobowych sposobem tradycyjnym sg pomieszczenia w szkole:
sekretariat, pokdj nauczycielski, gabinet Dyrektora, pomieszczenia: pedagoga,
biblioteka, §wietlica, klasy lekcyjne.

Osoby prowadzace dokumentacje zobowigzane sg do zachowania tajemnicy
stuzbowe;.

Dokumentacji szkoly nie mozna wynosi¢ poza teren szkoty.

Dokumentacje¢ szkoty archiwizuje si¢ zgodnie z Instrukcja kancelaryjng.

Osoby prowadzace dokumentacje¢ zobowigzane sg do niezwtocznego poinformowania
Dyrektora szkoly, o podejrzeniu dostgpu do dokumentacji przez osoby
nieupowaznione.

(-) Magdalena Krzeminska
Dyrektor Szkoty



